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1. Karkoldn kunnan tekodlypolitiikka
1.1 Johdanto

Tekoalypolitiikka on Karkoélan kunnanhallituksen hyvdaksyma strateginen asiakirja tekoalyn
kdyton suunnittelemiseksi, toteuttamiseksi ja kehittamiseksi osana sovellusten,
ohjelmistojen ja tietojarjestelmien kayttoa. Kunnan tekoalypolitiikan tavoitteena on
varmistaa yhdenmukaiset toimintaperiaatteet, kdytannot ja vastuut tyoskentelyn ja

turvallisen toiminnan edistamiseksi.

Tata politiikkaa sovelletaan kaikkiin tekoalya kayttavien jarjestelmien, sovellusten ja
toimintojen suunnitteluun, kdyttoonottoon ja kayttoon riippumatta esitystavasta, muodosta

tai elinkaaren vaiheesta.

Tekoalypolitiikan rinnalla tulee tarkastella Karkoldan kunnan julkaisemaa, erillista

Tietoturvapolitiikka-dokumentaatiota.
1.2 Toimintaymparistd

Tekoalyn kayttdon liittyvat toiminnan tavoitteet, vastuut ja periaatteet maaritellaan

tekoadlypolitiikassa Karkolan kunnan johdon linjausten mukaisesti.

Tama politiikka toimii perustana yksityiskohtaisemmille maarayksille, ohjeille seka
kaytannoille. Tekoalypolitiikka ja siitda johdetut maaraykset, ohjeet seka kdaytannot koskevat
jokaista Karkolan kunnan tyontekijaa, viranhaltijaa, luottamushenkil6a ja kunnan lukuun
toimivaa, joka tyonsa tai toimeksiantonsa perusteella kasittelee kunnan omistamaa tai

hallinnoimaa tietoa.

1.3 Tekoalyn kaytén vaatimuksenmukaisuus

Tekoalyteknologian nopea kehittyminen tulee huomioida kunnan toimintojen ja

palvelutuotannon suunnittelussa ja toteuttamisessa.

EU:n tekodlyasetus (Al Act) astui voimaan 1.8.2024, ja siihen liittyvat tekoalykaytantojen

kiellot tulivat voimaan 2.2.2025.

Asetuksen tavoitteena on varmistaa, ettd markkinoille tulevat tai kdyttoon otettavat
tekoadlyjarjestelmat eivat vaaranna ihmisten turvallisuutta, terveytta tai perusoikeuksia.
Asetus luo yhtenaiset saannot tekoalyjarjestelmien tarjoamiselle, kdayttoonotolle ja kaytolle

EU:n alueella.
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Suomen ja EU:n laeissa on sdaadetty mm.

e hyvaksyttavasta tekodlyn kaytosta

e digipalveluista

e yhdenvertaisuudesta ja tasa-arvosta

e yksityisyydesta ja tietosuojasta (GDPR)

e datan kaytosta.

Tekoalyasetus ei kokonaan kielld koneoppimisjarjestelmien kayttamista paatdksentekoon
EU-maiden hallinnoissa. Rajoituksia on kuitenkin korkean riskin tekoalyjarjestelmissa, joihin

luokitellaan esimerkiksi koulutukseen, terveyteen ja hyvinvointiin, tydelamaan, etuuksiin ja

lilkenteeseen liittyvat sovellukset.

Korkean riskin jarjestelmissa tulee olla:

riittavat riskinarviointi- ja riskienvahentamisjarjestelmat

e jarjestelmaa tukevien tietoaineistojen korkea laatu

e toiminnan kirjaaminen tulosten jaljitettavyyden varmistamiseksi

o selkeat ja riittavat tiedot kayttajalle

e asianmukaiset ihmisen valvontatoimenpiteet

e korkea kestavyys, turvallisuus ja tarkkuus

e yksityiskohtainen dokumentaatio, joka sisadltaa kaikki tiedot jarjestelmastd, jotta
viranomaiset voivat arvioida asetuksen noudattamista.

Asetus edellyttda organisaatioilta tekolukutaitoa. Asetuksen 1. luvun 4. artiklassa linjataan

seuraavasti:

"Tekodlyjdrjestelmien tarjoajien ja kéyttéonottajien on parhaansa mukaan toteutettava
toimenpiteitd, joilla ne varmistavat henkilésténsd ja muiden niiden puolesta
tekodlyjérjestelmien toiminnasta ja kédytdstd vastaavien henkilGiden riittévén
tekodlylukutaidon, minké yhteydessd otetaan huomioon heidén tekninen tietdmyksensd,
kokemuksensa, koulutuksensa ja tekodlyjérjestelmien kdyttoyhteys sekd henkilét tai

henkiloryhmdt, joihin tekodlyjdrjestelmié on mddrd kéyttad."
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2. Tekoaly
2.1 Tekodlyn maaritelma

Tekoalyn termi johdetaan englanninkielisistd sanoista artificial intelligence (Al). Tekoalya

voidaan kutsua myds tukidlyksi tai keinoadlyksi.

Tekoalylla tarkoitetaan koneen kykya kdyttda ihmisen alyyn liitettyja taitoja, kuten paattelya,

oppimista, suunnittelemista tai luomista.

Tekodlyn ansiosta tekniset jarjestelmat voivat havainnoida ymparistodan, kasitelld havaintoja
ja ratkaista ongelmia tietyn pdamaaran saavuttamiseksi. Tietokone ottaa vastaan tietoa, joita
sen omat tunnistimet, esimerkiksi kamera, ovat keranneet, kasittelee sen ja vastaa siihen.
Tekoalyjarjestelmat kykenevat muokkaamaan kaytostadn analysoimalla aiempien toimien

vaikutuksia ja tyoskentelemalld itsendisesti.

Tekoaly on yksi keskeisista tulevaisuuden teknologioista. Tietokoneiden laskentatehon
lisddntyminen ja tiedon maaran valtava lisddntyminen ovat johtaneet tekodlyn nopeaan
kehittymiseen. Uudet sovellukset tuovat mukanaan merkittavia uusia muutoksia

tulevaisuudessa.

2.2 Tekodlyn muodot ja sovellukset

Tekodlyn muotoja voivat olla esimerkiksi
Ohjelmistot:

e virtuaaliset avustajat

e kuvia analysoivat ohjelmistot

e hakukoneet

e puheen- ja kasvojentunnistusjarjestelmat

Ruumiillistettu tekoaly:

e robotit
e itseohjautuvat autot
e droonit

e asioiden internet (loT)

Tekoalyn sovelluksia kdytetdan mm. kohdennettujen suositusten tarjoamiseksi kayttajille,
jotka perustuvat mm. verkkohakuihin, ostoksiin tai kdytokseen verkossa. Verkon hakukoneet
oppivat niihin syotetysta datasta, ja tarjoavat kayttdjille naiden kannalta oleellisia

hakutuloksia. Alypuhelimet kdyttavat tekoalyd tehddkseen tuotteesta yksilollisen.
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Virtuaaliset avustajat vastaavat kysymyksiin, tarjoavat suosituksia ja auttavat rutiinien

yllapitamisessa.

On huomioitava, ettad tekodlya voidaan kayttaa disinformaation tuottamiseen siten, ettd se
automatisoi ja tehostaa vaaran tiedon luomista ja levittamista. Generatiiviset mallit voivat
tuottaa uskottavan nakdisia teksteja, kuvia ja videoita, jotka jaljittelevat luotettavia lahteita.
Lisaksi tekoaly voi kohdentaa sisaltoa tietyille yleisdille algoritmien avulla, mika lisda

disinformaation vaikutusta ja leviamisnopeutta sosiaalisessa mediassa.

Tekoalysovelluksia kaytetdan myds disinformaation vastaisiin toimintoihin, jolloin valeuutisia
voidaan tunnistaa analysoimalla mm. sosiaalisen median sisaltdja tai etsimalla ja
tunnistamalla muuten huolestuttavia sanoja tai kohteita. Tekoalyjarjestelmat voivat auttaa
tunnistamaan ja torjumaan kyberhyokkayksia ja muita kyberuhkia uuden datan, mallien

tunnistamisen ja toteutettujen iskujen analysoinnin avulla.
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3. Tekodlyn kdyton linjaukset ja vastuut

3.1 Tarpeiden ja kdyton strategiset linjaukset

3.2 Vastuut

Tekodlyn kayttoa suunniteltaessa tai sen kdyttoonoton yhteydessa tekoalyn kdyton tarpeet

ja kayton tarkoitus tulee linjata strategisesta ndakokulmasta.
Tekoalypolitiikan nakokulmasta tulee maaritella se,

e miten strategian tavoitteisiin paastaan
e mihin tekoalyd voidaan kayttda ja mihin ei
e miten kunnassa tekoalya kdytetaan tai suunnitellaan kaytettavan.

Tekoalypolitiikkaa tulee yllapitaa ja uudistaa

e teknologian ja jarjestelmien kyvykkyyksien muuttuessa
e lainsddadannon ja muun regulaation kehittymisen mukaan
o tekodlyn kdytosta tunnistettujen hyotyjen ja haittojen perusteella.

Karkolan kunnan tekoalypolitilkan omistajuus ja ylatason vastuut johdetaan kunnan

hallintosdaannosta.
Kaytannon vastuut ja velvollisuudet maaritelladn tekoalypolitiikassa seuraavasti:

Kunnanhallitus:
e Tarpeiden ja tekoalyn kdyton strategiset linjaukset
e Tekoalypolitiikan hyvaksyminen
e Tekoalytoimintoihin liittyvan riittavan koulutuksen resursointi

Johtoryhma:
e Tekoalyn suunnitteluun ja kayttoonottoon liittyva seuranta
e Tekoalyn kayttoon liittyva riskienhallinta

Tietohallintoasiantuntija:
o Tekoalypolitiikka ja sen yllapito seka uudistaminen
o Tekoalyn kayton jarjestaminen ja toteutumisen raportointi kunnanhallitukselle
e Tekoalyn kayton ja sita kdyttdvien sovellusten ja ohjelmistojen tietoturvallisuuden
varmistaminen

o Tekoalyn kdyton ja vastuiden maarittelyt ja varmistamiset sopimuksissa ja
hankinnoissa

e Tekoalypolitiikasta johdettavien tekoalyyn liittyvien asiakirjojen valmistelu
o Tekoalyohjeistaminen henkilstolle

Palvelualuejohtaja:
o Tekoadlyn kayton toteutumisen valvonta ja raportointi omalla palvelualueellaan
o Tekoalya kayttavien ohjelmistojen ja sovellusten tietoturvallisen kdytén
ohjeistaminen omalla palvelualueellaan
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Henkilosto:
e Tietoturvaan ja tietosuojaan liittyvien maaraysten ja ohjeiden noudattaminen
e Tekoalyn kayttoa koskevien ohjeiden noudattaminen
e Tekoalyn tekemien virheiden ja ei-toivottujen tapahtumien ilmoittaminen
ohjeistetulla tavalla

Luottamushenkilot:
e Tietoturvaan ja tietosuojaan liittyvien maaraysten ja ohjeiden noudattaminen
e Tekoalyn kayttoa koskevien ohjeiden noudattaminen
e Tekoalyn tekemien virheiden ja ei-toivottujen tapahtumien ilmoittaminen
ohjeistetulla tavalla
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4. Tekodlyn kdyton tilannekuva, tavoitteet ja periaatteet

Tekoalyn kehittymisen my6ta sen kdyton tuomat mahdollisuudet ja uhkat tulee tunnistaa

kunnan toiminnoissa ja palvelutuotannossa. Uusia sovelluksia kehitetddn jatkuvasti, ja myds

kuntaorganisaatioiden kdyttoémahdollisuudet monipuolistuvat ja lisdantyvat. Tekoalya ja sen

soveltamista on tarkasteltava myds tietoturvan ja tietosuojan nakokulmista.

Tekodly luo mahdollisuuksia parantaa palveluita ja lisdta tuottavuutta, mutta asiaan liittyy

myds ennakoimattomia riskeja. Tekodlya voidaan kdyttaa haitallisiin ja rikollisiin

tarkoituksiin. EU:n tekodlysddadoksessa sovellusten kehittdminen jaetaan neljdaan

paaluokkaan, jotka maarittavat kehittdjien ja kdayttoonottajien velvoitteet:

1. Kestamaton riski — kielletty

Kuvaus

Sovellukset, jotka uhkaavat ihmisten turvallisuutta, terveytta tai
perusoikeuksia

Esimerkkeja

e Sosiaalinen pisteytys

e Manipulatiiviset tai harhaanjohtavat tekniikat, jotka vaaristavat
kayttaytymista

e Reaaliaikainen biometrinen tunnistus julkisissa tiloissa ilman
tiukkoja ehtoja

Velvoite e Taysi kielto — ei saa kehittaa, markkinoida tai kayttaa.
2. Suuri riski
Kuvaus Sovellukset, joilla voi olla merkittava vaikutus ihmisten oikeuksiin,

turvallisuuteen tai yhteiskunnan toimintaan.

Esimerkkeja

e Rekrytointi ja henkilostohallinta

e Luottoluokitus ja lainapaatokset

e Koulutusjarjestelmat (oppilaitosten arviointi)
e  Kriittisen infrastruktuurin hallinta

Velvoite

e Riskienhallintajarjestelma

e Tekninen dokumentaatio ja CE-merkinta
e Rekisterointi EU-tietokantaan

e |hmisen valvonta ja lapinakyvyys

3. Rajoitettu riski

Kuvaus

Sovellukset, joissa lapinakyvyys on keskeista

Esimerkkeja

e Chatbotit
e Generatiivinen sisalto (teksti, kuvat, videot)

Velvoite

e Kayttajalle ilmoitettava, ettd hdn on vuorovaikutuksessa tekoalyn
kanssa
e Al-tuotettu sisalté merkittava (esim. vesileima)
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https://eur-lex.europa.eu/eli/reg/2024/1689/oj/fin

4. Vahainen tai olematon riski

Kuvaus Sovellukset, joilla ei ole merkittavia vaikutuksia perusoikeuksiin
Esimerkkeja e Roskapostisuodattimet
e Al-pohjaiset pelit
Velvoite e Ei erityisid vaatimuksia, mutta suositellaan vapaaehtoisia
kdytdnnesaantoja.

Kuntaorganisaatiota koskeviin korkean riskin kohteisiin luetaan mm. kriittinen infra,
sivistyspalvelut seka tyollisyyden hoito. Keskeiset tekodlyn hallinnan haasteet liittyvat

lainsddadantoon, teknologiaan, yhteisoihin ja ihmisiin seka etiikkaan.

Kunnissa kaytetaan erilaisia tekodlyn sovelluksia vaihtelevasti. Edistynyt analytiikka,
virtuaaliavustajat ja chatbotit, automatisoidut prosessit ja paatésmallit voivat sisdltaa
tekoalya. Naiden sisaltamat riskit ja eettiset nakokulmat seka valinnat tulee tiedostaa.
Sovellusten lapinakyvyys, jaljitettavyys, selitettavyys seka sovelluksissa kasiteltdavan

aineettoman omaisuuden oikeus on ymmarrettava.

Tekodlyn kdytdssa on huomioitava lisaksi mm. oikeudenmukaisuus, vahingonteon
valttdminen, vastuullisuus ja yksityisyyden suoja. Lisdaksi on huomioitava lyhyen ja pitkan
aikavalin vaikutustenarviointi kuntalaisiin ja elinymparistoon seka tiedostettava se, kuinka
uusi teknologia tai sovellus edistda kuntalaisten hyvinvointia tai alueen elinvoimaa, ja myos

se, tapahtuuko kehitys sosiaalisesti, ymparistollisesti ja taloudellisesti kestavalla tavalla.
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5. Tekoalyn kaytto ja hyédyntdaminen
5.1 Riskienhallinta, arviointi ja resursointi

Kun tekoadlya hyddynnetaan ja siihen liittyvia palveluita kehitetdan, on varmistettava, etta
kunnan kayttamia, asianmukaisia riskienhallintamalleja sovelletaan siten, etta tunnistetut
riskit kdsitelldan ja otetaan hallintaan. Riskeja tulee arvioida riittavan usein, ja arvioinneissa
tulee huomioida riskit riittavan laajasti koko sen palvelu- tai prosessiketjun osalta, johon
tekoaly sisaltyy. Tekoalyyn liittyvat sopimusvastuut tulee tarkistaa ja varmistaa.

Kunnassa tunnistetaan, ettd omaa tai erikseen hankittavaa asiantuntemusta esim.
lainsdadannollisiin tai muihin tekoalyn ymparilla tapahtuviin uudenlaisiin tilanteisiin ja
ilmidihin on oltava olemassa. Riittdva resursointi tekodlykoulutukseen vastuullisille

asiantuntijoille ja kayttajille on varmistettava.

5.2 Tekijanoikeudet, tiedon omistajuus, sopimukset ja ohjeistaminen

Tekoalyn kdyton ja kehittamisen tulee vastata kunnan strategisia linjauksia ja

tekoalypolitiikkaa.

Tekoalyn kayton yhteydessa tulee huomioida mahdolliset tekijanoikeudelliset kysymykset
seka tiedon ja tiedon omistajien nakdkulma. Sallittujen ja kiellettyjen aineistojen kaytto tulee
ohjeistaa. Mm. henkilotiedot, salassa pidettavat tai tekijanoikeudelliset tiedot voivat olla

kiellettyja.

Tekoélypalveluiden hyédyntaminen hankittaessa sovelluskehitysta tai muuta vastaavaa
palvelua tulee varmistaa ja edellytyksista tulee sopia kirjallisesti. On varmistauduttava myos
siitd, ettd mitddn organisaation kannalta kriittista tietoa ei vuoda ulos sovelluskehityksen
yhteydessa. Mahdollisuus asian tai materiaalin kasittelyyn tekoalysovelluksella tulee arvioida
riskiperusteisesti, ja jos kasittely toteutetaan, tarkistuksesta, testauksesta ja

laadunvarmistuksesta on sovittava palvelutuottajan kanssa.
Henkilostoa ohjeistetaan ja koulutetaan tekoalyn kayttoon liittyvista periaatteista. Tekoalyn

hyodyntamiseen liittyvien eettisten ohjeiden ja riskienhallinnan kehittyminen huomioidaan

ja nadihin liittyvien ohjeistusten ajantasaisuudesta huolehditaan.
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Tekoalyn kayton alkuvaiheessa tilannetta arvioidaan tapauskohtaisesti. Kokemusperadisen
tiedon kerdaminen on oleellista, ja kaikki tekodlyn kayttéon liittyvat poikkeamat on hyva

dokumentoida kokonaisndkyman muodostamiseksi.

Kayttdjia ohjeistetaan siitd, miten tuotosten vastaanottajia informoidaan tekoalyn

kdyttamisestd materiaalin tuottamisessa.

5.3 Kdytdannot ja ohjeistusten noudattaminen

Henkilostoa ohjataan noudattamaan kunnan tekoalypolitiikkaa ja siihen liittyvia ohjeistuksia

tekodlyn kaytosta.

Palvelutuotannossa ja kunnan eri toiminnoissa tunnistetaan ja ymmarretaan se, etta
tekodlyteknologia kehittyy kiihtyvalla vauhdilla ja etta tekoalyyn tai sitd kayttaviin
sovelluksiin liittyy riskeja. Tyotehtavien hoitamiseen kdytetaan vain sellaisia sovelluksia, jotka
on hyvaksytty ja todettu luotettaviksi, ja niitd kdytetdan vain kunnan hyvaksymaan

tarkoitukseen. Kaytettdvaa sovellusvalikoimaa ja -tarjontaa arvioidaan kriittisesti.

Tekoalya kayttaviin sovelluksiin tai palveluihin ei ole lupa kirjautua karkola.fi-
tyosahkopostiosoitteella perusteetta. Sovellusten kdyton tarpeellisuudesta ja
valttamattomyydesta tulee varmistautua etukdteen. Tekodlya kayttavaan sovelluksen ei saa

syOttda tai tallentaa kiellettya, luottamuksellista tai sensitiivistd materiaalia.

Tekoalyn tekemista virheista ohjeistetaan ilmoittamaan. Jos tekoaly tuottaa huonolaatuista,
virheellista, vaarallista tai muuten epailyttavaa ja sopimatonta materiaalia, sovelluksen
kaytto tulee lopettaa. Huomiot voi dokumentoida kopioimalla tekstit, ottamalla
kuvakaappauksia ja tallentamalla mahdolliset virhe- ja lokitiedot my6hempaa tarvetta ja

analysointia varten.

Tekodlya kaytettdessa tulee noudattaa hyvan, avoimen hallinnon periaatteita ja muistaa

virka-/palveluvastuu.
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6. Tekodlydokumentaation yllapito

Taman tekoalypolitiikan sdannollisesta katselmoinnista vastaa sen omistajana
tietohallintoasiantuntija tai hanen nimedmansa taho. Tekoalypolitiikkaa katselmoidaan
riittavan tihealla syklilla tekodlyteknologian nopean kehittymisen vuoksi.

Tasta politiikasta johdettu muu tekodlydokumentaatio katselmoidaan ja padivitetdaan seka
hyvaksytaan tietohallintoasiantuntijan ohjaamalla tavalla.

Karkolan kunnan tekodlydokumentaatio on henkildston saatavilla kunnan sisaisissa

informaatiokanavissa henkilon tyotehtavien edellyttdmassa laajuudessa.

7. Ohjeen voimaantulo ja ajantasaisuus

Tama ohje tulee voimaan 1.1.2026.

Kunnanhallitus valtuuttaa tietohallintoasiantuntijan hyvaksymaan tekoalypolitiikkaan
sellaiset vahaiset korjaukset ja tdsmennykset, jotka ovat tarpeellisia sen ajan tasalla

pitamiseksi.
Tekoalypolitiikka tuodaan kunnanhallituksen kasittelyyn, kun ymparistossa, toiminnassa tai

lainsdddanndssa tapahtuu sellaisia merkittavia muutoksia, jotka edellyttavat

tekoalypolitiikan laajaa paivittamista.

4.12.2025/av
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