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1. Karkolan

1.1. Johdanto

kunnan tietoturvapolitiikka

Tietoturvapolitiikka on Karkolan kunnanhallituksen hyvaksyma strateginen asiakirja
tietoturvallisen toiminnan toteuttamiseksi ja kehittamiseksi. Kunnan tietoturvapolitiikan
tavoitteena on varmistaa yhdenmukaiset toimintaperiaatteet, kdaytannot ja vastuut hyvan

tietoturvatason toteuttamiseksi.

Tata politiikkaa sovelletaan kaikkeen tietoon riippumatta esitystavasta, muodosta tai

elinkaaren vaiheesta.

1.2 Tietoturvan madritelma

Tietoturvalla tarkoitetaan eri muodoissa olevien tietojen suojaamista uhkatekijéilta siten,
etta toimintojen ja palvelutuotannon laatu, luotettavuus ja jatkuvuus varmistuvat ja etta

toiminnassa kasiteltaviin tietoihin kohdentuvat riskitekijat minimoidaan.

Digitaalisen turvallisuuden tavoitteena osana tietoturvaa on toimintaymparistén turvallinen
hallinta ja luotettava toiminta myds hairidtilanteissa. Digitaalinen turvallisuus koostuu
tietoturvallisuudesta, tietosuojasta, kyberturvallisuudesta, riskienhallinnasta seka toiminnan

jatkuvuudenhallinnasta ja varautumisesta.

Tietoturva koostuu tiedon luottamuksellisuuden, eheyden, saatavuuden, kdytettdvyyden ja
tarvittaessa kiistdmdttémyyden varmistamisesta hallinnollisin ja teknisin toimin. Tarvittaessa

tiedon kayttd todennetaan.

Tietojen luottamuksellisuus:
e Tiedot ovat vain niiden kdytt6on oikeutettujen saatavilla. Luottamuksellisuus
saavutetaan estamalla valtuudeton kaytto seka luokittelemalla ja tarvittaessa salaamalla

kasiteltava tietosisalto.

Tietojen eheys:

o Tiedon oikeellisuus ja suojaus on jarjestetty niin, etta tietoa ei voi tahallisesti tai
tahattomasti muuttaa vaarantaen toiminnan luotettavuutta. Eheys varmistetaan niin,
ettd tietoa ei voida muuttaa ilman asianmukaisia valtuuksia ja etta yritykset kasitella

tietoa tai jarjestelmia ilman valtuuksia havaitaan. Eheyden varmistaminen sisaltda myos
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varotoimet tiedon tahattoman vaaristymisen estamiseksi inhimillisen tai teknisen hairion

seurauksena.

Tiedon saatavuus ja kaytettdvyys:
e Tieto on saatavissa ja kdytettavissa silloin, kun sita tarvitaan. Saatavuuden
varmistamiseksi tulee yllapitaa riittavaa kapasiteettia, vikasietoisia toteutuksia,

varmuuskopiokaytantoja seka kayttaa luotettavaksi todettuja teknisia ratkaisuja.

Tiedon kiistamattémyys:

e Tiedonkasittelyyn liittyvat toimenpiteet suoritetaan niin, etta kasittelyn osapuolet
voidaan yksiselitteisesti tunnistaa toimenpiteiden aikana ja jalkikateen.
Kiistamattomyyden toteutumista tuetaan kattavilla ja keskitetyilla tapahtumien kirjaus-

ja lokienhallinta-kaytannailla.

Todentaminen:
e Tiedon kohteen todenmukaisuus, oikeellisuus, alkupera tai kayttdjan aitous varmistetaan

maaritellylla luottamustasolla.

1.3 Toimintaymparisto

Karkolan kunnan toiminta ja palvelutuotanto perustuvat merkittavilta osin tietoon ja sen
kasittelyyn, koulutetun ja tietoturvatietoisen henkiléston osaamiseen seka hyvan hallinnon
periaatteiden noudattamiseen. Kaikissa muodoissa olevan tiedon ja tietojen kasittelyn

turvaaminen on osa kunnan toimintaa ja kokonaisturvallisuuden yllapitamista.

Tietoturvaan liittyvat toiminnan tavoitteet, vastuut ja periaatteet maaritellaan

tietoturvapolitiikassa Karkolan kunnan johdon linjausten mukaisesti.

Tama politiikka toimii perustana yksityiskohtaisemmille maarayksille, ohjeille seka
kaytanndille, joiden avulla tietoturvaty® on osa kunnan toimintaa. Tietoturvapolitiikka
koskee jokaista Karkolan kunnan tyontekijaa, viranhaltijaa, luottamushenkilda ja kunnan
lukuun toimivaa, joka tyonsa tai toimeksiantonsa perusteella kasittelee kunnan omistamaa

tai hallinnoimaa tietoa.

4 (16)



1.4 Tietoturvan vaatimuksenmukaisuus

Lainsdadanto edellyttaa tietoturvan ja tietosuojan vaatimusten huomioimista kunnan
toimintojen ja palvelutuotannon toteuttamisessa. Karkoldan kunnassa tietoturvallisuutta,

tietosuojaa, tiedonhallintaa ja -kasittelya ohjaavat mm. seuraavat sdaadokset ja ohjeet:

EU:n yleinen tietosuoja-asetus (GDPR) 2016/679
Tietosuojalaki 1050/2018
Laki julkisen hallinnon tiedonhallinnasta 906/2019

Yleinen tietoturvatilanne maailmassa on luonteeltaan muuttuvaa. Tietoon ja sen kasittelyyn
liittyvat teknologiat, mm. tekoaly, kehittyvat nopeasti. Karkolan kunnassa seurataan ja

huomioidaan ennakoivasti myos valmisteilla olevaa lainsdadantoa:

EU:n ehdottama tekodlysaados

Tietoturvan ja tietosuojan vaatimusten osalta huomioidaan myos sisdiset ja ulkoiset riskit,
sopimusvelvoitteet, soveltuvat kansalliset tietoturvaa koskevat standardit ja kriteeristot,

julkishallintoa koskevat suositukset ja hyvat kaytannot.
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https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016R0679
https://www.finlex.fi/fi/laki/alkup/2018/20181050
https://www.finlex.fi/fi/laki/alkup/2019/20190906
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:52021PC0206
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:52021PC0206

2. Tietoturvatyon vastuut ja periaatteet

Karkolan kunnan tietoturvan omistajuus ja ylatason vastuut maaritelldan hallintosdannossa.

Tietoturvan kdytannon vastuut ja velvollisuudet maaritellaan tietoturvapolitiikassa

seuraavasti:

Kunnanhallitus:

e Tietoturvallisuusjarjestelyt, tietojarjestelmien toiminta ja yhteen toimivuus seka
tietovarantojen toiminta ja yhteen toimivuus

e Tietoturvallisuustoimenpiteet sekd poikkeusoloihin varautuminen

e Luokittelu julkiseen ja ei-julkiseen varautumisen dokumentaatioon

e Julkisen ja ei-julkisen tietoturvaan ja varautumiseen liittyvan dokumentaation
tallentamistavoista ja -sijainneista paattaminen

e Tietoturvapolitiikan hyvaksyminen

Johtoryhma:

Tietoturvan toteutumisen asianmukaisuuden ja riittdvyyden seuranta

Kansliapaallikko:

Tietoturvan jarjestaminen ja toteutumisen raportointi kunnanhallitukselle
Tietoaineistojen ja tietojarjestelmien tietoturvallisuus

Tietojen siirtdminen tietoverkossa

Tietoaineistojen turvallisuuden varmistaminen

Tietojarjestelmien kayttooikeuksien hallinta

Lokitietojen keraaminen tietojarjestelmien kaytosta ja luovutuksesta
Tietoturvapolitiikasta johdettavien tietoturva-asiakirjojen valmistelu

Tekodly, tekoalyn kayton kdytanteiden ja tekodlya kayttavien sovellusten seka

ohjelmistojen tietoturvallisuuden varmistaminen

Toimialajohtaja:

Tietoturvan toteutumisen valvonta ja raportointi omalla toimialallaan
Tietoturvan toimeenpano, yllapito ja kehittdminen toimialallaan
Operatiivisten tietojarjestelmien tietoturvallisen kdayton ohjeistaminen yhteistydssa

tietojarjestelman vastuuhenkilon kanssa
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Henkilostopaallikko:
e Tietoturvan ja tietosuojan toteuttaminen henkildstoprosessin kaikissa vaiheissa:

tyosuhteen alkaessa, tydsuhteen aikana ja sen paattyessa

Esihenkil6:
e Ohjauksessaan olevien tietoturva- ja tietosuojaperehdytys, omaisuuden hallinta,
avainten ja tyovalineiden luovutus ja palautus seka kaytto- ja pdasyoikeuksien hallinnan

toteuttaminen

Henkil6sto:
e Maaraysten ja ohjeiden noudattaminen
e Tietoturvapoikkeamien ja ei-toivottujen tapahtumien ilmoittaminen valittdmasti omalle

esihenkilolle tai kansliapaalliklle seka WPro-tyoturvallisuusjarjestelmaan

Tietosuojavastaava:
e Henkil6tietojen kasittelyn valvonta ja yhteistyo valvontaviranomaisen kanssa
e Henkilokunnan ja johdon tukeminen tietosuoja-asioissa

e Tietosuojaan liittyva sisdinen viestinta

Tietojarjestelman paakayttaja:
e Tietoturvan, tietosuojan ja kdyttooikeuksien hallinta tietojarjestelmassa
e Tietojarjestelman kayton seuranta ja tietosuojaselosteen edellyttamien tietojen

toimittaminen tietohallintoon koottua ilmoitusmenettelya varten

Tiedon omistaja:

e Tiedon, tietokokonaisuuden tai tietosisadllon tuottaminen ja kasittely

e Paddvastuu tiedosta riippumatta siitd, missa tai kenen toimesta tietoa kasitelldan

e Informointi tietoja edelleen luovutettaessa tietoon mahdollisesti liittyvista suojaus- ja

muista velvoitteista

Ulkoinen ICT-palveluntuottaja:
e Sopimuksenmukaisen tietoturvatason toteuttaminen
e Palvelun tietoturvallisuuteen liittyvien teknisten riskien tai poikkeamien hallinta ja

raportointi

7 (16)



3. Tietoturvatyon tavoitteet

Tietoturvatyon tavoitteena on kehittda kunnan toimintaympariston digitaalisen
turvallisuuden hallintaa ja varmistaa toimintojen ja palvelutuotannon luotettavuus ja
jatkuvuus. Tietoturvatyd on kiinted osa kunnan johtamista ja riskienhallintaa, ja silld luodaan
yhdenmukaiset tietoturvakadytdnteet hallintosdanndsta johdettujen periaatteiden

mukaisesti.

Tietoturvan kehittamisen tavoitteita ovat kokonaisvaltainen tietoturvatyon kehittaminen,

uhkatekijoiden tunnistaminen ja ennaltaehkaisy seka tiedon ja sen arvon suojaaminen.

Kunnan tietoturvatyota tehdaan kunnan johdon ohjauksessa, ja se perustuu jatkuvan
kehittamiseen malliin. Kehitysprosesseissa arvioidaan kunnan toimintaymparisté6n
kohdistuvia tekijoita, asetetaan tavoitteet ja laaditaan suunnitelmat niiden saavuttamiseksi.
Suunnitelmat johdetaan tyokaytannoiksi, ja tavoitteiden toteutumista seurataan
saannollisesti. Kaytantoja tarkistetaan ja muutetaan tarvittaessa seurannan ja tulosten

perustella.

Karkoldan kunnan tietoturvatyon tavoitteena on

luoda ja yllapitaa luotettava ja turvallinen ympaéristé kunnassa tapahtuvalle tiedon

kasittelylle

e toteuttaa palvelut ja niiden edellyttamat jarjestelmat niin toimintavarmoiksi ja hyvin
suojatuiksi, ettd ne sellaisinaan kestavat kohtuudella odotettavissa olevat tietoturva- ja
kyberuhkat

e varmistaa mahdollisimman hairioton ja turvallinen toiminta seka palvelutuotanto

e huolehtia vaatimusten mukaisesta tietojen, ja erityisesti henkilotietojen kasittelysta

kaikissa tilanteissa

e tukea kunnan turvallisuuskulttuurin kehittamista

3.1 Tietoturvan uhkatekijéiden tunnistaminen ja hallinta

Karkolan kunta muodostaa tiedonhallintayksikon. Tiedonhallintayksikon tulee
tiedonhallintalain mukaisesti tunnistaa merkittavat tietoon ja tietojenkasittelyyn

kohdentuvat riskitekijat ja hallita niihin liittyvia tietoturvatoimenpiteita. Digitaalisessa
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toimintaymparistdssa pyritdan tunnistamaan tietoturvaan kohdistuvat uhkatekijat ja

reagoimaan poikkeamiin ennakoivasti.

3.2 Tietojen ja palveluiden jatkuvuuden turvaaminen

Tietojarjestelmien, tietoverkkojen ja tietojenkasittelyn keskeytymaton toiminta tulee

turvata.

Tiedon luvaton kaytto tai tiedon tahaton tai tahallinen tuhoaminen tai vaaristaminen on

havaittava ja estettdva, ja nadistd mahdollisesti aiheutuvat vahingot on minimoitava.

Kriittisten toimintojen saatavuus pyritdan varmistamaan normaalioloissa seka

poikkeusolojen hairidtilanteissa mahdollisimman lyhyella toipumisajalla.

3.3 Tiedon, tietojarjestelmien ja paatelaitteiden turvallinen kaytto

Karkolan kunnan tietojarjestelmaymparistossa kdytetaan kunnan tietohallinnon hyvaksymia
tietojarjestelmia, laitteita ja ohjelmistoja, jotka on tarkoitettu tyétehtavien hoitamista

varten.

Karkolan kunta tarjoaa tarvittavat paatelaitteet henkilokunnan ja luottamushenkiléiden
kdyttoon tyo- tai luottamustehtavien hoitamista varten. Kunnan osoittamilla laitteilla ei tule
kasitella henkilokohtaista aineistoa. Henkilokohtaisilla paatelaitteilla ei tule kirjautua tyo- tai
luottamustehtavien edellyttamiin jarjestelmiin tai kasitellda ndihin liittyviad aineistoja tai

dokumentteja tietoturvasyista.

3.4 Henkilokunnan ja luottamushenkiléiden tietoturvatietouden ja osaamisen kehittaminen

Tietoturvapolitiikka ja siihen liittyvat muut ohjeistukset ja kdytannot ovat kunnan johtamista
ja kdytannon toimintaa. Tama edellyttaa seka henkilokunnalta ettd luottamushenkildilta
tietoturvakdytanteiden tuntemista ja ohjeistusten noudattamista. Tietoturva- ja

tietosuojaymmarryksen osaamisen lisddminen on osa kehittdamis- ja perehdyttdmistoimintaa.

Tavoitteena on parantaa kyvykkyytta vastata tietoturvan uhkakuviin seka varmistaa
tietoturvan, tietosuojan ja yksityisyydensuojan toteutuminen parantamalla

tietoturvaymmarrysta lapi organisaation.
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3.5 Hankintoihin liittyvat tietoturvaedellytykset

Tietoturva- ja tietosuojandkékulmat on huomioitava my6s hankinnoissa. Hankinnan
vastuutaho varmistuu siita, ettd hankinnoissa noudatetaan nailtd osin Karkolan kunnan

Hankintaohjetta.

3.6 Toimintaketjujen tietoturvan varmistaminen

Tietoturvallisen toimintaympariston hallintaan kuuluu myoés toimintaketjujen tietoturvan
varmistaminen. Palvelutuottajat, yhteistydkumppanit ja alihankintaketjut sitoutetaan ja

velvoitetaan noudattamaan Karkdlan kunnan tietoturvakaytanteita.

3.7 Tietosuojan varmistaminen

Tietosuoja on osa toiminnan vaatimustenmukaisuutta, tietoturvallisuutta ja riskienhallintaa.
Tietosuojalla tarkoitetaan toimenpiteita, joiden tarkoituksena on suojata kuntalaisten,
asiakkaiden, henkiloston ja sidosryhmien henkilétietoja seka varmistaa toiminnan

lapinakyvyys rekisterdidyille.

Henkilotietoja kasiteltdaessa maaritellaan rekisterinpitdja. Rekisterinpitajalla on vastuu
henkildtietojen kasittelyn lainmukaisuudesta. Rekisterinpitdja maarittaa, mihin

kayttotarkoitukseen ja miten henkilotietoja kasitellaan.

Karkolan kunta kasittelee henkilotietoja rekisterinpitdjana tietosuojan toimintaperiaatteiden

ja voimassa olevan lainsdadanndn mukaisesti:

o Henkilotietoja kerdatdan ennalta maariteltyjen kayttotarkoitusten kannalta vain niilta
osin, kuin se palvelujen tuottamisen ja tehtadvien suorittamisen kannalta on
valttamatonta

e Henkilotietojen suojaamisesta ja elinkaarihallinnasta huolehditaan suunnitelmallisesti ja
lapinakyvasti

e Henkiloston riittava tietosuojaosaaminen varmistetaan tehtavankuvan edellytysten
perusteella

e Henkilotietojen kasittelyn periaatteista informoidaan asiakkaita kattavasti

o Henkilotietojen kasittelyyn liittyvia riskeja arvioidaan sadannollisesti

e Sopimuskumppaneilta edellytetdan lainsadadannon edellyttamien tietosuojaperiaatteiden

noudattamista.
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Tietosuoja-asetuksessa saddetaan henkilotietojen kasittelyn periaatteista:

e Henkil6tietoja tulee kasitella lainmukaisesti, asianmukaisesti ja rekisteréidyn kannalta
l[apinakyvasti

e Kasiteltavien henkilotietojen laatu varmistetaan. Tietojen tulee olla tasmallisia ja
virheettomia. Virheelliset tiedot korjataan.

e Henkilotietojen luottamuksellisuus ja turvallisuus varmistetaan. Tiedot suojataan
luvattomalta paasyltd, vahingossa tapatuvilta haviamisiltd, tuhoutumiselta ja
vahingoittumiselta.

e Kasiteltavat henkilotiedot ovat olennaisia, asianmukaisia ja riittavia palvelun
tarjoamiseksi. Tietoja keratdadn vain maariteltyd kayttotarkoitusta varten.

e Henkil6tietoja sailytetaan vain niin kauan, kuin se kayttotarkoituksen osalta on
tarpeellista, arkistointivaatimukset huomioiden.

e Henkilotietoja kasitelldan kayttotarkoitussidonnaisuuden periaatteen mukaan vain siina
tarkoituksessa, mihin ne on alun perin keratty, eika niita voi jakaa kasiteltaviksi muissa

tarkoituksissa.

3.8 Lokitietojen hallinta

Lokitieto tarkoittaa suojattavan tiedon tai tietojarjestelman kasittelysta tai luovuttamisesta
tai tietoliikenneverkon kaytosta kerattavaa kayttajakohtaista tietoa. Lokimerkinndista selviaa
tapahtumien toteutuminen ja ajankohta. Lokitiedoilla voidaan valvoa tietoturvan ja
tietosuojan toteutumista ja jaljitettavyytta, ja niitd kerataan aina, kun tietojarjestelman tai
palvelun kaytto edellyttdaa tunnistautumista tai muuta kirjautumista. Lokitietojen avulla
voidaan muodostaa aukoton tapahtumaketju tiedonkasittelyn ja tapahtumien
todentamiseen. Lokitiedoilla voidaan tarvittaessa vahvistaa ja toteuttaa tyo- tai
virkasuhteessa olevan oikeusturvaa tietojen kasittelyn osalta varmistamalla tapahtumien

kiistamattomyys.

Lokitiedot suojataan, ja niita voivat kasitella vain siihen oikeutetut henkil6t. Lokitietojen
kasittelyssa on huomioitava toiminnan oikeellisuus, tiedonhallinnan elinkaari ja sdilyttdmisen

lakisdateiset velvoitteet.
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3.9 Kayttovaltuushallinta

Tietojarjestelman tai tiedon omistajan, rekisterinpitdjan tai muun vastuutahon tulee
maarittaa tietojarjestelman tai palvelun kayttdvaltuuksien hallinnan ja kasittelyn
myodntdamisen periaatteet. Kayttovaltuuksien myéntamisessa huomioidaan tietojenkasittelyn
oikeuksiin liittyvat lakisdateiset velvoitteet. Paakayttajat maarittelevat ja myontavat
kayttovaltuudet kayttajan tyotehtavien edellyttamassa laajuudessa. Kayttovaltuushallinnan
avulla tietojen luvallinen kaytté on mahdollista ja luvaton kaytto estetdaan. Kayttajalle
annetaan tarvittavaan toimintaymparistoon vain sellaiset kdyttovaltuudet, jotka ovat tyon

suorittamisen kannalta valttamattomia.

Kayttovaltuushallinnan on oltava ajantasaista, ja sen avulla huolehditaan kayttdjatunnusten
ja paasyoikeuksien elinkaarihallinnasta tydsuhteen ajan. Paasyoikeus perustuu kayttdjan

allekirjoittamaan Salassapito-, vaitiolo- ja kdyttajasopimukseen.

Kayttooikeudet ja kayttajatunnukset ovat henkil6kohtaisia, eika niitad saa luovuttaa toiselle

henkilolle.

3.10 Kokonaisturvallisuuden hallinta

Kokonaisturvallisuuden hallinta edellyttda kunnan toimintaympariston kattavaa tuntemusta,
toiminnan suunnittelua, osaamisen yllapitoa, viestintda seka jatkuvaa seurantaa ja

muutosten hallintaa.

Karkolan kunnassa kokonaisturvallisuudella tarkoitetaan niitd osa-alueita, jotka yhdessa
tietoturvakdytantojen kanssa muodostavat ehean kokonaisuuden kunnan tiedon,
tietojarjestelmien ja - verkkojen seka henkiloston, kunnan kiinteistéjen ja muun omaisuuden

suojaksi:

Kyberturvallisuus:

o Kybertoimintaympariston turvaamisen toimenpiteet

Fyysinen turvallisuus:

e Toimenpiteet, jarjestelmat ja rakenteet, joiden avulla kunnan tiloja ja sielld olevia
ihmisia, kuljetuksia, matkatyota seka tietoa ja muuta omaisuutta suojataan fyysisilta ja
kiinteisto- ja ymparistévahingoilta, vahingoittamisyrityksilta ja oikeudettomilta

henkiloilta.
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Henkildstoturvallisuus:

Tietoturvatoimenpiteet, joita suoritetaan henkildstoprosessin kaikissa vaiheissa: ennen

palvelussuhdetta, sen aikana ja palvelussuhteen paattyessa.

Riskienhallinta:

Kaikki kunnan toiminnot ja organisaatiotasot kattava jarjestelmallinen toiminta kunnan
sisaisten ja ulkoisten riskien hallitsemiseksi kunnan kannalta tarkoituksenmukaisia ja
kustannustehokkaita ratkaisuja kayttamalla. Riskienhallinnassa pyritaan ennakointiin
jalkikateisen reagoinnin sijaan, ja tavoitteena on laatia riskienhallintasuunnitelma kaikille
kriittisiksi luokitelluille palveluille ja jarjestelmille. Tietoturvan ja kokonaisturvallisuuden
kehittdminen liitetdan riskienhallinnan kautta kunnan johtamisjarjestelmaan ja tata

kautta koko kunnan toiminnan kehittamiseen.

Varautuminen ja jatkuvuudenhallinta:

Hallinnolliset ja tekniset toteutukset (esim. valmius-, jatkuvuus-, toipumis- ja
pelastussuunnitelmat seka niihin liittyvat prosessit), joilla kunnan toimintojen ja
palveluiden jatkuvuus turvataan normaalioloissa, hairidtilanteissa seka poikkeusoloissa.
Jatkuvuudesta huolehditaan yllapitamalla, harjoittelemalla ja testaamalla tarvittavia
jatkuvuus- ja muita suunnitelmia. Lisaksi toimintaympariston tilaa seurataan aktiivisesti
ja mahdollisiin poikkeamiin ja hairidihin reagoidaan tietoturvapoikkeamien
hallintaprosessin mukaisesti.

Varautumisen dokumentointi tulee arvioida julkisen ja ei-julkisen tiedon osalta
tietoturvasyista. Ei-julkisen dokumentaation tallentamistavoista ja -sijainneista on

paatettava erikseen.

Tietosuoja:

Velvoittavien tietosuojasadaddsten mukaiset toimenpiteet, joilla varmistetaan henkilon

riittava yksityisyydensuoja ja muut sita turvaavat oikeudet henkil6tietoja kasiteltaessa.

Mainitut vaatimukset saatetaan tarvittavilta osin koskemaan myds kunnan sidosryhmia

sopimushallinnan keinoin.
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4. Tietoturvan jarjestamisen periaatteet ja tietoturvallisuuden toteuttaminen

Tietoturvallisuustyota toteutetaan kunnassa suunnitelmallisesti. Keskeista on, etta kunnalla

on riittavat kyvykkyydet kehittda ja yllapitaa turvallisuuskulttuuria.

Karkolan kunnan tietoturvatydssa noudatetaan seuraavia periaatteita:

e Tietoturvallisuutta ja tietosuojaa johdetaan jarjestelmallisesti

e Henkilotietojen kasittelyyn kiinnitetaan erityistda huomiota huolehtimalla
tietosuojasadddsten vaatimusten tayttymisesta

o Henkil6stén osaamisesta huolehditaan koulutussuunnitelman mukaisilla jatkuvilla
koulutuskaytannailla

e Toimintaymparistdn tilaa seurataan aktiivisesti

e Uhka- ja riskiymparist6a arvioidaan sadannollisesti kaikilla toimialoilla, ja siihen
reagoidaan tilanteen edellyttamalla tavalla

e Toiminnan jatkuvuutta uhkaaviin poikkeamiin ja hairidihin varaudutaan ennakolta
yllapitamalla, harjoittelemalla ja testaamalla tarvittavia jatkuvuus- ja muita suunnitelmia

e Kunnan maarittelemat tietoturvavaatimukset huomioidaan mahdollisimman varhaisessa
vaiheessa liittyen toimintojen, hankintojen ja teknisten jarjestelmien suunnitteluun, ja
edellytetyt tietoturvavaatimukset sisallytetaan kaikkiin sopimuksiin

e Tietoturvadokumentaatiota prosesseineen pidetdan ajan tasalla

e Tietoturvan toteutumista tuetaan sisaisella ja ulkoisella viestinnalla

o Tietojarjestelmat ja tietojenkasittely toteutetaan hyvan tiedonhallintatavan mukaisesti,
joka mahdollistaa tarvittavien asiakirjojen julkisuuden, tiedon asianmukaisen arkistoinnin

ja havittamisen.
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5. Digitaalisen turvallisuuden tilannekuva, seuranta ja uudet teknologiat
5.1 Tilannekuva ja seuranta

Digitaalisen turvallisuuden tilannekuva muuttuu jatkuvasti. Uhkat ovat todellisia, ja niita
tulee tarkastella realistisesti. Organisaatioihin kohdistuu lisddantyvasti mm.
palvelunestohyokkayksia, tietojenkalasteluita, huijauspuheluita ja murtautumisyrityksia
kayttajatileille. Vaikutukset voivat olla hetkellisia hairiotilanteita tai ne voivat edellyttaa
vakavia, kalliita ja pitkakestoisia jatko- ja korjaustoimenpiteita. Pienenkdan organisaation ei
tule pitaa olettamana sita, etta se tai sen kasittelema tieto ei olisi hyokkaajan nakokulmasta
kiinnostavaa, vaan digitaalisen turvallisuuden tilanteen heikkenemiseen ja mahdollisiin

uhkiin tulee suhtautua vakavasti.

Karkolan kunnassa huomioidaan tilannekuvan ajantasainen kehitys mm. seuraamalla
muuttuvaa lainsdadadantoa, kansallisia suosituksia, standardeja ja kriteerist6ja, julkishallintoa
koskevia suosituksia seka Kyberturvallisuuskeskuksen julkaisemaa saannéllista

viikkokatsausta, joka kasittelee uusimpia tietoturva- ja kyberturvatapauksia ja ilmioita.

5.2 Kehittyvat teknologiat

Teknologian ja tekodlyn kehittymisen myota ndiden kayton vaikutukset on tunnistettava
kunnan toiminnoissa ja palvelutuotannossa. Uusia sovelluksia kehitetdan jatkuvasti, ja myos

kuntaorganisaatioiden kdyttémahdollisuudet monipuolistuvat ja lisaantyvat.

Uusia teknologioita ja tekoélya seka naiden soveltamista on tarkasteltava tietoturvan ja

tietosuojan nakokulmista. Tekodlya kaytetdan myos haitallisiin ja rikollisiin tarkoituksiin.
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6. Tietoturvadokumentaation yllapito

Taman tietoturvapolitiikan sdannollisestd katselmoinnista vastaa sen omistajana

kansliapaallikko tai hdnen nimedmansa taho.

Tasta politiikasta johdettu muu tietoturvadokumentaatio katselmoidaan ja paivitetdaan seka

hyvaksytaan kansliapaallikon ohjaamalla tavalla.

Karkolan kunnan tietoturvadokumentaatio on henkiloston saatavilla kunnan sisdisissa

informaatiokanavissa henkilon tyétehtadvien edellyttdmaéssa laajuudessa.

7. Ohjeen voimaantulo ja ajantasaisuus

Tama ohje tulee voimaan xx.xx.202x.

Kunnanhallitus valtuuttaa kansliapaallikon hyvaksymaan tietoturvapolitiikkaan sellaiset
vahaiset korjaukset ja tdsmennykset, jotka ovat tarpeellisia sen ajan tasalla pitamiseksi.
Tietoturvapolitiikka tuodaan kunnanhallituksen kasittelyyn, kun toiminnassa tai
lainsdddanndssa tapahtuu sellaisia merkittavia muutoksia, jotka edellyttavat

tietoturvapolitiikan laajaa paivittamista.
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