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KARKOLA

1. JOHDANTO

Karkolan kunnan toiminta ja palvelutuotanto perustuvat merkittaviltd osin tietoon seka koulutettuun ja
tietoturvatietoiseen henkildstoon ja hyvan hallinnon periaatteiden noudattamiseen. Sahkdisen ja muussa
muodossa olevan tiedon ja tietojen kasittelyn turvaaminen on osa kunnan toimintaa ja
kokonaisturvallisuuden yllapitamista.

Tietoturvapolitiikassa kunnan johto maarittelee tietoturvaan liittyvan toiminnan tavoitteet, vastuut ja
periaatteet Karkélan kunnassa. Tama politiikka toimii perustana yksityiskohtaisemmille maarayksille ja -
ohjeille seka kaytannoille, joiden avulla tietoturvatyo liitetdaan osaksi kunnan toimintaa.

Tama politiikka koskee jokaista Karkolan kunnan tyontekijaa, viranhaltijaa, luottamushenkil6a ja kunnan
lukuun toimivaa, joka tyonsa tai toimeksiantonsa puitteissa kasittelee kunnan omistamaa tai hallinnoimaa
tietoa.

Tata politiikkaa sovelletaan kaikkeen tietoon riippumatta esitystavasta, muodosta tai elinkaaren vaiheesta.

2. TIETOTURVATYON TAVOITTEET

Kunnan tietoturvatydta tehdddn kunnan johdon ohjauksessa jatkuvaan kehittdmiseen perustuen.
Kehitysprosessissa arvioidaan kunnan toimintaymparistoon kohdistuvia tekijoita, asetetaan tavoitteet! ja
laaditaan suunnitelmat niiden saavuttamiseksi. Suunnitelmat johdetaan tyokaytannoiksi ja tavoitteiden
toteutumista seurataan sdannollisesti sekd tulosten perusteella muutetaan kaytantdja aiempaa
turvallisemmiksi.

Karkolan kunnan tietoturvatyon tavoitteena on:

— luoda ja yllapitaa luotettavaa ja turvallista ymparistoa kunnassa tapahtuvalle tiedon kasittelylle

— varmistaa mahdollisimman hairiéton ja turvallinen toiminta seka palvelutuotanto

— huolehtia vaatimusten mukaisesta tietojen (erityisesti henkilotietojen) kasittelysta kaikissa tilanteissa
— tukea kunnan turvallisuuskulttuurin kehittamista

3. TIETOTURVA

Tietoturvalla tarkoitetaan hallinnollisia ja teknisid toimia, joilla varmistetaan tiedon:

Luottamuksellisuus | tiedot ovat vain niiden kdyttoon oikeutettujen saatavilla

Eheys tietoja eivat voi muuttaa muut kuin siihen oikeutetut

Kaytettavyys tiedot ja tietojarjestelmat ovat niiden kayttoon oikeutettujen hyddynnettavissa

Tietoturva koostuu tiedon luottamuksellisuuden, eheyden, saatavuuden ja tarvittaessa kiistimattomyyden
varmistamisesta. Kaytannossa naista tietoturvan 'peruspilareista’ huolehditaan Karkolan kunnalle tarkean
tiedon seka tietojarjestelmien ja -verkkojen osalta muiden muassa seuraavasti:
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— luottamuksellisuus saavutetaan estamalla valtuudeton kaytto seka luokittelemalla ja tarvittaessa
salaamalla kasiteltava tietosisalto.

— eheys varmistetaan niin, etta tietoa ei voida muuttaa ilman asianmukaisia valtuuksia ja, etta yritykset
kasitella tietoa tai jarjestelmia ilman valtuuksia havaitaan. Eheyden varmistaminen sisaltdd myos
varotoimet tiedon tahattoman vaaristymisen estamiseksi inhimillisen tai teknisen hairion
seurauksena.

— saatavuuden varmistamiseksi yllapidetaan riittavaa kapasiteettia, vikasietoisia toteutuksia,
varmuuskopiokaytantoja seka kaytetaan luotettavaksi todettuja teknisia ratkaisuja.

— kiistamattémyyden toteutumista tuetaan kattavilla ja keskitetyilla tapahtumien kirjaus- ja
lokienhallintakaytannailla.

4. KOKONAISTURVALLISUUS

Karkolan kunnassa kokonaisturvallisuudella tarkoitetaan alla kuvattuja osa-alueita, jotka yhdessa
tietoturvakaytantojen kanssa muodostavat ehedn kokonaisuuden kunnan tiedon, tietojarjestelmien ja -
verkkojen sekd ihmisten, kunnan kiinteistéjen ja muun omaisuuden suojaksi.

Kokonaisturvallisuuden hallinta edellyttdd kunnan toimintaympariston kattavaa tuntemusta, toiminnan
suunnittelua, osaamisen yllapitoa, viestintda seka jatkuvaa seurantaa ja muutosten hallintaa.

Tietosuoja: Velvoittavien tietosuojasadadosten mukaiset toimenpiteet, joilla varmistetaan henkilon riittava
yksityisyyden suoja ja muut sita turvaavat oikeudet henkil6tietoja kasiteltdessa.

Riskienhallinta: Kaikki kunnan toiminnot ja organisaatiotasot kattava jarjestelmallinen toiminta kunnan
sisdisten ja ulkoisten riskien hallitsemiseksi kunnan kannalta tarkoituksenmukaisia ja kustannustehokkaita
ratkaisuja kayttamalla.

Riskienhallinnassa pyritddan ennakoivuuteen jalkikdteen reagoinnin sijaan, tavoitteena laatia
riskienhallintasuunnitelma kaikille kriittisiksi luokitelluille palveluille ja jarjestelmille.

Tietoturvan ja kokonaisturvallisuuden kehittaminen liitetaan riskienhallinnan kautta kunnan
johtamisjarjestelmaan ja tata kautta koko kunnan toiminnan kehittamiseen.

Jatkuvuuden hallinta: Hallinnolliset ja tekniset toteutukset (esim. valmius-, jatkuvuus-, toipumis- ja
pelastussuunnitelmat sekd niihin liittyvat prosessit), joilla kunnan toimintojen ja palveluiden jatkuvuus
turvataan normaalioloissa, héiridtilanteissa seka poikkeusoloissa.

Jatkuvuudesta huolehditaan yllapitamalla, harjoittelemalla ja testaamalla tarvittavia jatkuvuus- ja muita
suunnitelmia. Lisaksi toimintaympariston tilaa seurataan aktiivisesti ja mahdollisiin poikkeamiin ja hairicihin
reagoidaan tietoturvapoikkeamien hallintaprosessin mukaisesti.

Henkildstoturvallisuus: Tietoturvatoimenpiteet, joita suoritetaan henkilostoprosessin kaikissa vaiheissa:
ennen palvelussuhdetta, sen aikana ja sen paattymisen yhteydessa.

Fyysinen turvallisuus: Toimenpiteet, jarjestelmat ja rakenteet, joiden avulla kunnan tiloja ja sielld olevia
ihmisid, kuljetuksia, matkatyota sekd tietoa ja muuta omaisuutta suojataan fyysisiltd ja kiinteisto- ja
ympadristovahingoilta, vahingoittamisyrityksilta ja oikeudettomilta henkilGilta.
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Sopimushallinnan keinoin samat vaatimukset saatetaan tarvittavilta osin koskemaan myds kunnan
sidosryhmia.

5. ORGANISOINTI JA VASTUUT

Kunnan keskeisimmat tietoturvatoimijat ja heidan vastuunsa on kuvattu seuraavassa taulukossa.

Toimija Vastuut

Kunnanhallitus — Tietoturvallisuusjarjestelyt, tietojarjestelmien toiminta ja yhteen toimivuus
— Tietoturvallisuustoimenpiteet seka poikkeusoloihin varautuminen
— Tietoturvapolitiikan hyvaksyminen

Kansliapaallikko — Tietoturvan jarjestaminen ja toteutumisen raportointi kunnanhallitukselle
— Tietoaineistojen ja tietojarjestelmien tietoturvallisuudesta

— Tietojen siirtamisesta tietoverkossa

— Tietoaineistojen turvallisuuden varmistamisesta

— Tietojdrjestelmien kayttdoikeuksien hallinnasta

— Lokitietojen keraamisesta tietojarjestelmien kaytosta ja luovutuksesta

— Valmistelee tietoturvapolitiikasta johdettavat tietoturva-asiakirjat

Toimialajohtaja — Tietoturvan toteutuminen omalla toimialallaan seka toteutumisen raportointi
— Tietoturvan toimeenpano ja kehittdminen toimialallaan

— Operatiivisten tietojarjestelmien tietoturvallisen kdyton ohjeistaminen
yhteistyOssa tietojarjestelman vastuuhenkilon kanssa

Henkilosto — Madéraysten ja ohjeiden noudattaminen seka ei-toivottujen tapahtumien
ilmoittaminen valittomasti omalle esimiehelle tai kansliapaallikolle

Esimies — Tietoturvaperehdytys, omaisuuden hallinta, avainten ja tyovalineiden luovutus
ja palautus seka kaytto- ja paasyoikeuksien hallinnan toteuttaminen

Tietosuojavastaava | — Henkiltietojen kasittelyn valvonta ja yhteistyo valvontaviranomaisten kanssa
— Henkilokunnan ja johdon tukeminen tietosuoja-asioissa
— Tietosuojaan liittyva sisdinen viestinta

Tietojarjestelman — Tietoturvan, tietosuojan ja kdyttooikeuksien hallinta tietojarjestelmassa
paakdyttdja — Tietojdrjestelmadn kdytdn seuranta ja rekisteriselosteen laatiminen
Henkilostopaallikkd | — Tietoturvan toteutuminen henkilostéprosessin kaikissa vaiheissa (tydsuhteen

alkaessa, tydsuhteen aikana ja paattyessa)

Johtoryhma — Tietoturvan toteutumisen asianmukaisuuden ja riittdvyyden seuranta

6. TIETOTURVAN JARJESTAMISEN PERIAATTEET

Karkolan kunnan tietoturvatydssa noudatetaan seuraavia periaatteita:

1. Tietoturvaa ja kokonaisturvallisuutta johdetaan jarjestelmallisesti
2. Riskienhallintaa toteutetaan arvioimalla uhka- ja riskiymparist6a saannollisesti kaikilla toimialoilla
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3. Toiminnan jatkuvuutta uhkaaviin hairiéihin varaudutaan ennakolta yllapitamalla, harjoittelemalla
ja testaamalla tarvittavia jatkuvuuteen liittyvia suunnitelmia

4. Henkilotietojen kasittelyyn kiinnitetaan erityista huomiota huolehtimalla tietosuojasaadosten
vaatimusten tayttymisesta

5. Kunnan maarittelemat tietoturvavaatimukset huomioidaan mahdollisimman varhaisessa
vaiheessa toiminnan, hankintojen ja teknisten jarjestelmien suunnittelua seka sisallytetaan
kaikkiin sopimuksiin

6. Tietoturvadokumentaatiota prosesseineen pidetaan ajan tasalla

7. Henkiloston osaamisesta huolehditaan koulutussuunnitelman mukaisilla jatkuvilla perehdytys- ja
koulutuskaytannoilla

8. Tietoturvan toteutumista tuetaan sisaisella ja ulkoisella viestinnalla

9. Tietojarjestelmat ja tietojenkasittely toteutetaan hyvan tiedonhallintatavan mukaisesti, joka
mahdollistaa tarvittavien asiakirjojen julkisuuden, tiedon asianmukaisen arkistoinnin ja
havittamisen

7. TIEDON JA TIETOJARJESTELMIEN KAYTTO

Karkolan  kunnan tietojarjestelmdaymparistossa  kaytetdan kunnan tietohallinnon  hyvaksymia
tietojarjestelmia, laitteita ja ohjelmistoja, jotka on tarkoitettu tyétehtdvien hoitamista varten.

Padsyoikeudet kunnan tietoverkkoon ja -jarjestelmiin sekad kayttéoikeudet kunnan omistamaan ja

hallinnoimaan tietoon mydnnetdan kayttovaltuuspolitiikan mukaisesti tyotehtavien hoitoon tarvittavassa
laajuudessa.

8. TIETOTURVADOKUMENTAATION YLLAPITO

Taman tietoturvapolitiikan sdaannollisesta katselmoinnista vastaa sen omistajana kansliapaallikko tai hdanen
nimeamansa taho.

Tasta politiikasta johdettu muu tietoturvadokumentaatio katselmoidaan ja paivitetddn seka hyvaksytdan
kansliapaallikon ohjaamalla tavalla.

Karkolan kunnan tietoturvadokumentaatio on kokonaisuudessaan henkilokunnan saatavilla kunnan
sisdisissa informaatiokanavissa tyotehtavien edellyttamassa laajuudessa.

OHJEEN VOIMAANTULO JA AJAN TASALLA PITAMINEN

Tama ohje tulee voimaan 11.10.2021.

Kunnanhallitus valtuuttaa kansliapaallikon hyvaksymaan tdhan ohjeeseen sellaiset vahaiset korjaukset ja
tdsmennykset, jotka ovat tarpeellisia sen ajan tasalla pitdmiseksi.

Ohje tuodaan kunnanhallituksen kasittelyyn, kun toiminnassa tai lainsdddénndssa tapahtuu sellaisia
merkittavia muutoksia, jotka edellyttavat ohjeen laajaa paivittamista.
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